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Policy fér forskningsdata

1 Indelning

11 Syfte

Att empiriskt studera arbetsmarknadens funktionssatt och olika samhélleliga
insatser inom arbetsmarknads-, utbildnings- och socialforsakringsomradet
utgor karnan i IFAU:s verksamhet. All sadan forskning kréver relevanta
dataunderlag. For att fa tillgang till sddana uppgifter ar det avgorande att de
som forser IFAU med uppgifter, bade andra myndigheter och enskilda, likval
som 6vriga samhallsaktorer, har fortroende for att vi hanterar dem korrekt. Vi
redovisar darfor de rutiner som ska garantera en god hantering i enlighet med
gallande lagar. Samtidigt maste vara regler vara kanda internt pA myndigheten.
Syftet ar saledes att policyn, internt och externt, ska beskriva hur data ska
hanteras vid IFAU.

12 Terminologi

Olika typer av uppgifter kan i varierande omfattning leda till skada eller men
om de hanteras felaktigt. Lagstiftningen innehaller darfor ett flertal begrepp.
Utover dessa introducerar vi nedan ytterligare nagra anvandbara begrepp.
Samtliga termer som anvénds i dokumentet beskrivs nedan.

Vara dataunderlag kan delas in i Individdata och Makrodata. Uppgifter om
enskilda individer utgor Individdata. Dessa bestar i allmanhet av en datafil
med en eller flera datapunkter per individ. Uppgifter som &r ett aggregat av
individdata utgor i normalfallet Makrodata. Detta kan exempelvis vara
aggregeringar av individer per kommun eller kon. Med individer avses fysiska
personer, familjer, arbetsstallen, foretag eller organisationer.

Individdata utgdrs ibland av upplysningar om individer som &r identifierade.
Det innebar att de innehaller en identifierande uppgift, sdsom personnummer,
namn, organisationsnummer, initialer, eller nagot liknande. I allménhet &r dock
individdata vid IFAU inte identifierande. Det normala dr istallet att den
identifierande uppgiften (t.ex. personnumret) har ersatts av ett informationslost
I6pnummer och att Gversattningen mellan dessa, d.v.s. mellan personnummer
och I6pnummer, inte &r tillganglig. Uppgifterna brukar da kallas
pseudonymiserade.t

! Beroende pa sammanhang kan pseudonymiseringar goras externt eller internt. | det senare
fallet hanteras nyckeln i en annan del av organisationen &n sjélva uppgifterna.
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Med personuppgift menas en upplysning (information) som direkt eller indirekt
kan hanforas till en fysisk person. Det innebér att personen antingen &r
identifierad eller identifierbar. Pseudonymiserad information om fysiska
personer utgor da forstas ocksa personuppgift, eftersom kompletterande
uppgifter (typiskt sett en nyckel) i princip gor det mojligt att koppla
informationen till personen (som alltsa &r identifierbar).

| artikel 9.1 i Dataskyddsférordningen 2016/679 (GDPR) anvénds begreppet
sarskilda kategorier av personuppgifter for att beteckna personuppgifter som
omfattas av sérskilt strikt reglering. Vi anvénder hér istéllet begreppet kénsliga
personuppgifter.?

Nedan forekommer &ven begreppen Grunddata och Analysdata. Grunddata
kallas det dataunderlag som forst behandlas i projektet, d v s projektets
inkomna data. Grunddata utgors ofta av datamaterial som forskaren erhallit
fran nadgon annan myndighet, t ex Statistiska Centralbyran eller
Arbetsformedlingen, eller som tillgangliggjorts av IFAU genom uttag fran en
forskningsdatabas. | forskningsprocessen gors darefter ibland begrasningar och
bearbetningar i dataunderlaget innan materialet slutligen analyseras.
Analysdata kallas det dataunderlag utifran vilket slutsatserna i den resulterande
vetenskapliga redogdrelsen (IFAU-rapport) har dragits, typiskt det
dataunderlag som anvants for publicerade tabeller, figurer och ekonometriska
skattningar. Detta innebar exempelvis att analysdata ska innehalla alla de
uppgifter som behdvs for att reproducera publicerade kanslighetsanalyser.
Vidare skall dataunderlaget géra det mojligt att testa publicerade utsagor av
typen “en alternativ specifikation, inkluderande variabeln x, gav liknande
resultat”. Analysdata behover dock inte innehalla ndgra uppgifter utéver de
som kommit till uttryck i IFAU-rapporten.

Forskningen vid IFAU bedrivs i vél avgransade forskningsprojekt, IFAU-
projekt®, normalt sett med en till fyra deltagare som arbetar med en specifik
forskningsfraga. Ett vanligt IFAU-projekt avrapporteras nastan alltid i en
sammanhallen vetenskaplig rapport, en IFAU-rapport* . Ibland organiseras
dock forskningen ocksa i mer omfattande projekt, med fler deltagare och en
bredare forskningsfraga. De benamns paraplyprojekt® och inkluderar flera

2 Sarskilda kategorier av personuppgifter innefattar personuppgifter som avslojar ras eller
etniskt ursprung, politiska &sikter, religios eller filosofisk dvertygelse eller medlemskap i
fackforening, genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk
person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning. Vi anvander istéllet beteckningen kansliga personuppgifter. Eftersom kraven pa
etikprévning &ven omfattar behandling av vissa personuppgifter avseende brott, inkluderas
&ven dessa i begreppet.

3 Forskningsprojekt med diarienummer och diarieford projektbeskrivning. Alla forsknings-
projekt har forst godkénts av Generaldirektoren.

4 Med IFAU-rapport avses saval working-papers, avhandlingar (i tillimpliga delar) och
svensksprékiga IFAU-rapporter. Manga IFAU-projekt avrapporteras i ett engelskspréakigt
Working paper och en svensksprakig IFAU-rapport.

5| IFAU:s diarium sarskiljs paraplyprojekt fran 6vriga forskningsprojekt.
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vanliga IFAU-projekt. Paraplyprojekten utgar ofta fran ett externt
forskningsanslag.

1.3 Disposition

| avsnitt 2 definierar vi vad som omfattas av policyn. I avsnitt 3.1-3.2 beskriver
vi hur forskningsdata ska hanteras, dar avsnitt 3.1 handlar om sjalva
forskningsdatabaserna och forskningsprojektens tillgang till data fran dem,
medan avsnitt 3.2 beskriver hur data hanteras i 6vriga forskningsprojekt.
Awvsnitt 3.3 respektive 3.4 avhandlar sérskilda omstéandigheter gallande
personuppgifter samt vad man som anstalld ska tanka pa nar man sjalv samlar
in data. Nagra allmanna regler for datahantering ges i avsnitt 3.5. | Avsnitt 4
och 5 beskriver vi vad som galler for arkivering respektive gallring av
forskningsdata. I avsnitt 6 avhandlas utlamnanden av data fran IFAU.

2 Omfattning
Policyn galler for alla dataunderlag® (data) som behandlas’ av IFAU vid
forskning och utvardering.® Den omfattar dven IFAU:s forskningsdatabaser.

3 Hantering av data vid IFAU

31 Forskningsdatabaser®®

Anstalld som har till arbetsuppgift att administrera en forskningsdatabas
(databasadministrator) far endast behandla data i enlighet med IFAU:s
intressen. Arbetet innefattar att skapa lampliga databasstrukturer, kontrollera

6 Detta inkluderar datafiler och databaser samt uppgifter systematiserade pa annat satt, sdsom
blanketter eller papperslistor.

" Varje atgard sdsom insamling registrering, lagring, bearbetning och utlamnande av uppgifter.
8| forordning for IFAU, SFS 2007:911 (andrad genom férordningarna SFS 2009:648 och SFS
2012:16), samt Lag om behandling av personuppgifter vid Institutet for arbetsmarknads- och
utbildningspolitisk utvardering, SFS 2012:741 (dndrad genom Lag 2018:261): § 1 och § 5,
forekommer under rubrikerna Uppgifter respektive Andamal formuleringarna ”genom
forskning” samt de parallella begreppen “studier”, uppfoljningar” och “utvérderingar”. 1
dokumentet anvands istéllet begreppen IFAU-projekt, forskningsprojekt och paraplyprojekt.
Vidare anvénds ibland beteckningen forskare for alla anstallda som arbetar i
forskningsprojekten.

°Vid IFAU far det enligt Lag om behandling av personuppgifter vid Institutet for
arbetsmarknads- och utbildningspolitisk utvardering, SFS 2012:741 § 8 finnas samlingar av
personuppgifter som inte &r knutna till avgransad studie, uppféljning eller utvardering.
Uppgiftssamlingar som lamnats ut till IFAU med sadant syfte, och som IFAU behandlar med
samma syfte, betecknas har forskningsdatabaser. Av Lag 2012:741 framgar att databaserna ska
pseudonymiseras av ndgon annan myndighet, samt att IFAU inte ska ha tillgang till nyckeln.
Statistiska Centralbyran forvaltar nycklarna till IFAU:s forskningsdatabaser, | forarbetena till
lagen beskrivs detta &ven som avidentifiering.

10 Inkluderar IFAU-databasen (IFAU-I), Socialforsakringsdatabasen (IFAU-S) och
Utbildningsdatabasen (IFAU-U). Aven Lindadatabasen hanteras enligt dessa rutiner. Skilda
utlamnanden innebér vissa olikheter gallande d&ndamal och tillgénglighet.
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kvalitet, gora uttag i enlighet med denna policy, samt att undersoka
forutsdttningarna for nya, planerade IFAU-projekt.

Forskningsdatabaser ska vara placerade pa datorenhet i ett lampligt, last
utrymme. Tilltrade till utrymmet ska begransas till ett fatal behoriga. Vidare
ska endast databasadministratorer ha rattigheter for elektronisk atkomst till data
i dem. For att undvika att obehoriga ska kunna komma at innehallet ska
forskningsdatabaserna ocksa vara separerade fran natverk som dr tillgangligt
utanfor IFAU:s lokaler.

Av sekretessoverenskommelsen mellan Statistiska Centralbyran (SCB) och
IFAU framgar att materialen endast far utnyttjas av forskare knutna till IFAU.
Dessa kan ges tillgang till dataunderlag genom att databasadministratoren gor
ett uttag av uppgifter frn databasen. Data tillgangliggors da for ett enskilt
IFAU-projekt. Forskaren ska darvidlag endast inhdmta uppgifter som ar
nodvandiga'?!3 for det egna projektet och ges darfor aldrig tillgang till data-
basen i dess helhet. Tillgangliggérandet kan avse individdata eller makrodata.

Information om uttagen sparas pa ett strukturerat satt for att mojliggora intern
uppfoljning av att gallring sker sa som beskrivs i avsnitt 5.

Uppgifter i en forskningsdatabas kan for ett IFAU-projekt eller paraplyprojekt
kombineras med uppgifter fran extern part (typiskt sett en myndighet).* Vidare
kan ocksa uppgifter i olika forskningsdatabaser vid IFAU kombineras for
samma andamal. Som vanligt ska da forstas projektdata vara
pseudonymiserade. Vidare ska IFAU inte vid nagon tidpunkt ha tillgang till
projektets nyckel (kopplat till den identifierande uppgiften, d.v.s. i praktiken
oversattningen mellan sarskilda projektlopnumret och personnummer).
Eftersom databaserna halls sasmman av olika nycklar som forvaras vid
Statistiska Centralbyran (SCB), forutsatter detta att SCB ocksa kan hjalpa
IFAU med att skapa projektdata. Detta kan antingen gdéras genom att uppgifter
fran IFAU:s forskningsdatabaser temporart fors over till SCB (som skapar

1 Anstélld personal, forskare som fér forskningsbidrag fran IFAU, forskare eller andra som i
ett IFAU-projekt samarbetar med anstélld personal, samt affilierade forskare. En forteckning
over affilierade forskare finns pa IFAU:s webbplats.

12 Uppgiftsminimering ar en grundprincip i GDPR. Detta ges dven av Lag SFS 2012:741 § 12:
tillgangen till personuppgifter ska begransas till vad var och en behéver for att kunna fullgéra
sina arbetsuppgifter.

13 Betraffande databasen Linda kan detta avse nddvandiga tabeller eller variabler. Om data
hamtas fran évriga databaser avses nddvandiga variabler. Om uttagspopulationen kan
begransas utan att projektet paverkas negativt, med beaktande av méjliga behov av
kompletterande uppgifter, ska detta alltid géras. Datamaterialets omfattning i detta avseende
avgors av databasadministratoren.

14 Om projektet ska behandla t.ex. personuppgifter forutsatter det ett utlamnande till IFAU
sdsom personuppgiftsansvarig for forskningsprojektet.
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projektdata), eller genom att IFAU far lana en nyckel-till-nyckel-6versattning®®
fran SCB (och sjalv skapar projektdata).

Forskare som Onskar uttag av uppgifter som sérskilt mojliggor
bakvégsidentifiering® ska forst skriftligen motivera behovet.

Fore uttag av ké&nsliga personuppgifter for ett nytt forskningsprojekt ska
godkannande fran etikprévningsnamnd foreligga. Forskaren maste saledes
hanvisa till ett sddant godkannande. Den IFAU-forskare som enligt
etikgodkannadet &r huvudansvarig for forskningsprojektet maste da ocksa
vidimera att det nya projektet omfattas godkannandet. Likaledes kréavs det att
dven databasadministratdren gor samma beddmning.*’

Den som fatt tillgang till data for ett IFAU-projekt far inte anvanda dessa for
nagot annat andamal. Undantag kan dock goras for att anvanda data i ett annat
IFAU-projekt.'® For det krévs forst ett godkannande fran en databas-
administratér. Denne ska fore godkannandet kontrollera att de vanliga rutinerna
(policyn) for tillgangliggdrande av data foljs. Det innebar exempelvis att
projektdeltagaren signerar ”Villkor for utnyttjande av data fran [FAU samt
forsakran betraffande tystnadsplikt™ dven avseende det nya projektet.

Tillgangliggérande av dataunderlag fran en forskningsdatabas at person som
inte &r anstélld vid IFAU, och dar detta ar att betrakta som utldmnande, ska
provas sarskilt, se vidare avsnitt 6.

For att kunna fa tillgang till data kravs att forskaren'® undertecknar Villkor for
nyttjande av data frdn IFAU samt forsdkran betraffande tystnadsplikt”, se

15 Detta innebar alltsa att IFAU lanar dversattningen mellan den nya projektlépnummerserien
och forskningsdatabasens I6pnummer, sa att uppgifter kan foras over fran databasen till
projektet. En sadan nyckel ska gallras vid IFAU sa snart kvalitet och omfang pa
forskningsprojektets data har sakerstallts. Detta ska alltid ske inom tre manader.

16 Foljande variabler anser IFAU sarskilt kan bidra till (bakvégs)identifiering av individer:
fodelseland, fastighets- eller Iagenhetslépnummer, néringsgrenskoder med finare indelning &n
2-sifferniva, yrke med finare indelning an 2-sifferniva, fodelsemanad eller fodelsedag, SAMS-
koder for individer och arbetsstallen med finare &n 4-sifferniva. Det ar olagligt att soka ta reda
pa individers identitet, se ocksa avsnitt 3.5.

7 Detta innebar alltsa att varje IFAU-projekt inte nodvandigtvis behover stodjas av ett separat
etikgodkannande. Flera projekt med likartade fragestallningar kan istéallet hanvisa till samma
godkannande. Ett nytt projekt kan saledes ocksé hanvisa till ett tidigare beslut av
etikprovningsndmnden, om alla forutsattningar darmed &r uppfyllda. Framforallt innebdr det att
forskningsandamalen dverensstammer och att alla personuppgifter som behandlas, sérskilt
kansliga sadana, ocksa stods av den ansékan man hanvisar till. Vid tveksamhet samrader
forskarna med dataskyddsombudet.

18 Mojligheten till undantag ska tillampas restriktivt och enbart da det ar uppenbart att
projekten kommer att vara i behov av i det ndrmaste identiska data. Vidare kréavs att det ar
samma forskare som ska behandla data i projekten. Projekt som pa detta satt delar data ska i
ovan beskriven forteckning éver uttag kopplas till varandra med en korsreferens.

19 Detta innebar att alla anstéllda projektdeltagare som har tillgéng till dataunderlaget ska
underteckna "Villkor for nyttjande av data fran IFAU samt forsékran betraffande tystnads-
plikt”. Det ar séledes inte tillatet for en projektdeltagare att tillgéingliggdra data for annan
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bilaga 2. For att fa tillgang till data maste ocksa en projektdeltagare lamna in
”Anmaélan om behandling av personuppgifter” i bilaga 1 (om materialet kan
inkludera personuppgift).

Vid uttag av individdata fran en forskningsdatabas forses det uttagna
dataunderlaget med en for projektet unik nyckelvariabel. Mottagaren ges inte
tillgang till nyckeln, vilket gor att det kan beskrivas som en intern
pseudonymisering. For att vid behov mdéjliggora utvidgningar av
dataunderlaget bevaras nyckeln av databasadministratéren sa lange projektet
pagér. 202

Tillgangliggorandet av dataunderlag fran forskningsdatabas at person som inte
ar anstalld ska ske genom att denne ges tillgang till uppgifterna genom s.k.
remote access till en berakningsserver vid IFAU, savida inte synnerliga skal
talar for att utlamnandet ska ges en annan form. Dataunderlaget har da ocksa
forsetts med ny, unik nyckel enligt foregdende stycke. Dock gors det i detta fall
en bedémning gallande bevarande av nyckeln. For att fa tillgang till uppgifter
genom remote access kravs att personen undertecknar ’Ansvarsforbindelse vid
fjarranslutning”, se bilaga 3. Om det behovs for sekretesskyddet ska istéllet ett
sérskilt sekretessforbehall tecknas.??

Vid utldamnande av dataunderlag till forskare som ar knuten till IFAU, for
forskning inom ett IFAU-projekt, debiteras inte forskaren fér myndighetens
eventuella kostnader. Orsaken &r att arbetet ju ska kunna publiceras vid IFAU,
varfor det ar en del av IFAU:s verksamhet.?

32 Projektspecifika dataunderlag

Data som lamnats ut till IFAU for ett specifikt forskningsprojekt, eller samlats
in av IFAU for ett sddant forskningsprojekt utgor ett projektspecifikt data-

anstalld projektdeltagare, savida man inte forvissat sig om att denne undertecknat forsékran.
For ej anstallda tillampas séarskilda rutiner enligt Avsnitt 6.

20 Orsaken till att alla dataunderlag forses med en unik nyckel &r att det inte ska vara mojligt
for en enskild anstélld att kombinera dataunderlag som tillgangliggjorts for olika
forskningsprojekt. Av detta skal ar det da forstas inte heller tillatet att lagga samman
individdataunderlag genom s k sannolikhetsmatchning. I allmanhet kan det dock finnas
mojlighet att kombinera individdata med makrodata. | tveksamma fall ska man diskutera detta,
och andra sérfall, med dataskyddsombudet och databasadministratéren.

2L projektets unika nyckelvariabel kopplar alltsa till databasens nyckelvariabel (I6Gpnummer)
och inte direkt till personnumren. Eftersom IFAU inte har tillgang till nyckeln till databaserna,
sa har IFAU forstas heller inte majlighet att sjalv knyta projektens uppgifter till de
registrerades identiteter (personnummer).

22 Utifran skrivningar i policyn foljer att utlamnande av dataunderlag gérs genom att ett uttag
extraheras fran en forskningsdatabas, placeras pa en annan datateknisk enhet (ej
databasservern), forses med en sérskild nyckel, samt att varje utldmnande prévas sarskilt.
Utlamnanden sker alltsa inte genom direktatkomst.

23 |FAU:s kostnader for dataunderlag kan exempelvis bestd av kostnader for inkop av data,
kostnader for att stalla samman dataunderlag samt kostnad for serverkapacitet vid uppkoppling
via s.k. remote access. Tillgangliggorandet sker kostnadsfritt endast sa lange forskningen &r del
av IFAU:s verksamhet.
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underlag. I praktiken omfattar detta alla dataunderlag som inte utgor databaser
eller uttag ur databaser enligt avsnitt 3.1.24

Identitetsangivna uppgifter som samlats in for att behandlas inom ett
forskningsprojekt far inte sambearbetas med identitetsangivna uppgifter som

samlats in for att behandlas inom ett annat projekt. Inte heller far uppgifter som

samlats in for att behandlas inom ett projekt och som da varit identitetsangivna
anvandas i nagot annat projekt, sdvida inte detta uttryckligen sanktionerats av
dataskyddsombudet.

Tillgangliggérande av dataunderlag fran ndgon extern person eller organisation

till en IFAU-anstalld utgor regelmassigt ett utlimnande till IFAU.% Mottagare,

samtliga projektdeltagare och projektassistenter som behandlar data, ska darfor

underteckna ”Villkor for nyttjande av data frén IFAU samt {forsidkran
betraffande tystnadsplikt”, dar vissa av IFAU:s villkor for tillgangliggorande
klargdrs. Den anstallde ska gora detta pa eget initiativ. Den
projektansvarige/mottagaren ska vidare anméala behandling av personuppgifter
till dataskyddsombudet (blanketten ”Anmaélan om behandling av
personuppgifter’’). Samma rutiner tillimpas for uppgifter som samlas in av
IFAU.

Tillgéngliggérande av dataunderlag utanfor IFAU ska ske via s.k. remote
access, om inte sarskilda skal talar for att det ska ges en annan form.

Inkopta eller insamlade data som levereras till forskningsprojekt pa CD-skiva,
USB eller liknande ska lamnas in for forvaring i IFAU:s arkiv. Istéllet ges
projektet tillgang till dataunderlaget pa server eller dator.

Den projektansvarige kan fa dverlamna hanteringen av det projektspecifika
dataunderlaget?® till IFAU:s databasadministratér, men ansvarar annars sjalv
for projektadministrationen enligt nedan. | samtliga fall géller att endast i
projektbeskrivning sedan tidigare angiven projektdeltagare far ges tillgang till
data fran det projektspecifika dataunderlaget.?’%8

Om projektansvarig sjalv ansvarar for projektadministration, enligt ovan, ska
denne se till att projektdeltagare som ges tillgang till dataunderlag lamnar
Villkor for nyttjande av data fran IFAU samt forsakran betraffande
tystnadsplikt” och annan eventuell formalia till den projektansvarige for

24 Detta inkluderar saval vanliga forskningsprojekt som paraplyprojekt. Ett vanligt
forskningsprojekt kan forstas aven inga i ett paraplyprojekt.

%5 Om mottagaren ocksa ar anstélld vid en annan forskande organisation (exempelvis ett
universitet) kan dock utlimnandet naturligtvis istéllet avse den organisationen. Avgdrande ar
da vilken organisation forskningen som behandlar uppgifterna bedrivs vid.

26 Detta kan i huvudsak bli aktuellt for paraplyprojekt.

27 Tillgangliggorande utdver detta, vilka betraktas som utlimnande, foljer av skrivningar i
avsnitt 6.

28 Om det &r ett paraplyprojekt far projektledaren ge sedan tidigare angivna projektdeltagare i
de forskningsprojekt som ingar i paraplyprojektet (underprojekten) tillgang till de data som
behdvs i dessa projekt.
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paraplyprojektet (om projektet ingar i ett paraplyprojekt) eller till
dataskyddsombudet (om projektet inte & underordnat ett paraplyprojekt). For
paraplyprojekt fortecknar i detta fall alltsa den projektansvarige tillganglig-
goranden/uttag fran projektets dataunderlag och svarar for att data gallras i
enlighet med Avsnitt 5. Den projektansvarige ska ocksa se till att
dataskyddsombudets forteckning 6ver pagaende behandlingar ger korrekt

information om projektet (exempelvis ger uppgift om alla projektdeltagare som

behandlar personuppgifter).

Om den projektansvarige istéllet har [amnat 6éver administrationen till en
databasadministrator sa ska denne i samband med tillgangliggorande av
dataunderlag se till att projektdeltagaren undertecknar villkorsblanketten, samt
tillsammans med dataskyddsombudet se till att dessa halls ordnade. Gallande
paraplyprojekt géller da ocksa att alla nya underprojekt (som behandlar
personuppgifter) utgdr en egen avskild personuppgiftsbehandling, som darfor
ska fortecknas av dataskyddsombudet (forteckningen éver pagaende
behandlingar).

3.3 Insamling av data
Projektledaren ska diskutera insamling av data med dataskyddsombudet.

Nar IFAU, sadsom personuppgiftsansvarig, ger en fysisk eller juridisk person i
uppdrag att behandla personuppgifter for myndighetens rakning ar denne att
betrakta som personuppgiftsbitrade. Nar IFAU anlitar ett bitrade gallande
enkatundersokningar, telefonintervjuer och sarskilda personuppgiftsbehand-
lingar ska ett skriftligt avtal mellan parterna upprattas. | avtalet ska framga att
bitradet far behandla personuppgifter i enlighet med instruktioner fran IFAU
och att bitradet maste vidta nddvandiga sakerhetsatgarder for att skydda
personuppgifterna.

Anstalld som sjalv samlar in data ska i forekommande fall samrada med
organisation som foretrader uppgiftslamnaren. Exempelvis ska man alltid
samrada med Sveriges Kommuner och Landsting (SKL) nar man samlar in
data fran kommuner.

Nar IFAU samlar in uppgifter direkt fran enskilda individer, exempelvis vid
telefon- eller enkatundersokning, ska det finnas ett uttryckligt?® samtycke till
personuppgiftsbehandlingen. For att samtycket ska vara giltigt ska man forst
upplysa respondenten om dennes réattigheter enligt personuppgiftslagen, samt
vad det innebadr att uppgifterna skyddas av sekretess vid IFAU. Vid
enk&tundersokningar ska praxis vid IFAU vara att samtycket inhdmtas genom
att respondenterna gér markering i en s.k. kryssruta. Anstélld som i en

29 Uttryckligt samtycke innebér att samtycket maste komma till uttryck pa ett sarskilt tydligt

sétt. Enligt Datainspektionen ar konkludent handlande (t ex att besvara en enkét) i normalfallet

inte att betraktas som uttryckligt samtycke.
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undersokning vill avvika fran praxis maste forst inhamta dataskyddsombudets
godkannande.

Om man ska samla in k&nsliga personuppgifter ska man forst inhdmta
godkannande fran etikprévningsnamnden.

34 Personuppgifter

Behandling av personuppgifter vid IFAU regleras i Lag om behandling av
personuppgifter vid Institutet for arbetsmarknads- och utbildningspolitisk
utvardering, SFS 2012:741, samt i Forordning om behandling av
personuppgifter vid Institutet for arbetsmarknads- och utbildningspolitisk
utvardering, SFS 2012:742.%°

IFAU ska ha ett dataskyddsombud. Denne ska forteckna alla pagaende
behandlingar av personuppgifter inom myndigheten och vara ett stod for
myndigheten och de anstallda i fraga om behandling av personuppgifter och
andra dataunderlag.

Den som behandlar personuppgifter vid IFAU ska pa eget initiativ anmala
behandlingen till dataskyddsombudet. Det innebar att en av projektdeltagarna
ska ldmna in ”Anmélan om behandling av personuppgifter”, se bilaga 1. Det
behdvs alltsa en anmalan per IFAU-projekt®!.,

Det &r inte tillatet att vid IFAU behandla personuppgifter som avslojar religios
eller filosofisk 6vertygelse, politiska asikter eller ras. Det &r inte heller tillatet
att behandla personuppgifter som ror sexualliv.

Forskning som innefattar kansliga personuppgifter ar bara tillaten om den forst
godkants av en etikprévningsnamnd. Detta géller oberoende av varifran
forskningsprojektet fatt dataunderlaget: genom utlamnande till IFAU, genom
uttag fran en forskningsdatabas vid IFAU, eller genom egen insamling direkt
fran berorda personer.

3.5 Ansvar

Den som behandlar personuppgifter eller andra dataunderlag ar ansvarig for att
behandlingen i det egna forskningsprojektet sker i enlighet med IFAU:s
instruktioner och gallande lagar. Man ska exempelvis pa eget initiativ inhamta
godkannande fran etikprévningsnamnd nar man avser att behandla kéansliga
personuppgifter eller nar behandlingen reser etiska fragor.

30 Galler automatiserad behandling av personuppgifter inom forskning/utredning vid IFAU.

31 Detta inkluderar séledes alla forskningsprojekt vid IFAU som behandlar personuppgifter.
Om forskningen organiseras i paraplyprojekt och tillhérande underprojekt ska normalt sett en
sérskild anmélan om personuppgiftsbehandling géras, dels for paraplyprojektet och dels for
respektive underprojekt. Dataskyddsombudet kan dock sjalvstandigt besluta att endast
paraplyprojektet ska fortecknas pa lista dver pagéende personuppgiftsbehandlingar. | detta fall
ska dock anda dataskyddsombudet forteckna vilka delprojekt som ingdr i paraplyprojektet.
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Det ar i lag forbjudet att vidta atgarder for att soka ta reda pa enskilda
individers identitet, exempelvis genom bakvagsidentifiering.®?

Dataunderlag ska hanteras pa ett sddant satt att det inte riskerar att komma
nagon obehdrig till del.*® Dataunderlag som behandlas av IFAU i
forskningsprojekt far darfor inte fysiskt lamna IFAU:s lokaler, savida inte
Generaldirektdren uttryckligen sanktionerat detta.

Anstéllda vid IFAU far endast behandla personuppgifter och andra
dataunderlag som man behdver i sitt arbete. Detta innebar exempelvis att man
inte far titta pa personuppgifter som behandlas i forskningsprojekt man inte
sjalv deltar i .

Vid inkop av data fran privat sektor ska man informera om att IFAU, som
statlig myndighet, omfattas av offentlighetsprincipen, vilket kan medfora att
data kan komma att lamnas ut.

Publicering av statistiska resultat ska ske pa ett sadant satt att individers
identitet inte rojs, savida de inte Iamnat sitt samtycke till sadan publicering.

IFAU:s publikationer innehaller sallan egen statistik som kan forvéxlas med
den som publiceras av de statistikproducerande myndigheterna. Egen-
producerad statistik kan dock exempelvis vara befogad for att beskriva urval
eller liknande, eller for att sétta in rapportens resultat i ett sammanhang nar det
saknas annan, allmant tillganglig statistik. Egenproducerad statistik kan
emellertid skilja sig fran den som andra myndigheter publicerar. Det bor
darfor framga att det kan finnas avvikelser. | allmanhet &r detta dock tydligt
fran sammanhanget. Ren statistikproduktion ingar inte IFAU:s uppdrag, inte
heller att producera makrodata annat &n i den utstrackning det behovs i den
egna verksamheten.

4 Arkivering

Det kan finnas olika skal for att vilja bevara dataunderlag. Ett sddant skal ar
myndighetens ambition att mojliggora granskning och replikering av resultat i
de egna publikationerna. Forutsattningarna géllande arkivering beror dock bl.a.
pa om dataunderlaget utgor personuppgift.

Arkivering av personuppgifter i forskningen styrs vid IFAU av Riksarkivets
foreskrifter, RA-MS 2014:21. | vart Bevarande- och gallringsbeslut om
personuppgifter som behandlas i forskningsprojekt konkretiserar vi sedan vilka
data som ska arkiveras vid IFAU samt de gallringsfrister som galler for dem.
Exempelvis ska analysdata alltid bevaras under en tid efter att ett projekt har

32 Ges av Lag om personuppgiftsbehandling vid IFAU, SFS 2012:741, § 10. Foljer aven av Lag
(2001:99) om den officiella statistiken § 6 och § 26.

33 | synnerhet géller detta primarhandlingar, sdsom insamlade enkéter. For att exempelvis
kunna lana ut sadana handlingar till projektmedlemmar som inte &r anstallda kravs det
sérskilda rutiner. De ska diskuteras med dataskyddsombudet.
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publicerats.3* Analysdata anonymiseras eller pseudonymiseras om mojligt
innan arkivering.

Om det dataunderlag som IFAU Overvager att arkivera inte utgor personuppgift
tillampas foljande rutiner. Arkivering av dataunderlag ska goras nar projektet
har publicerats vid IFAU.® Arkivering ska ocksa 6vervégas nar ett projekt
avslutas. Om grunddata ar insamlat av IFAU och darigenom unikt ska det
anonymiseras eller pseudonymiseras och arkiveras.*® | dvrigt bestammer
projektledaren/projektledarna om grunddata ska arkiveras. Enligt RA-FS
1991:1 skall ”sddana handlingar undantas fran gallring som bedoéms ha ett
fortsatt inomvetenskapligt varde eller varde for annat forskningsomrade, som
beddms vara av stort vetenskapshistoriskt, kulturhistoriskt eller person-
historiskt varde, eller som bedoms vara av stort allmént intresse”. Vidare ska
pseudonymiserade analysdata alltid arkiveras nar ett projekt avslutas for att
senare, om mojligt, kunna lamnas ut for replikering av publicerade resultat.

Nar pseudonymiserade analysdata arkiveras®’ ska ocksa program eller annan
dokumentation som visar hur analysdata har skapats utifran grunddata, samt
vad grunddata bestar av, arkiveras.

Dataunderlag ska arkiveras i enlighet med sérskilt beskrivning, Instruktion for
arkivering av data”. Det innebdr att uppgifterna dokumenteras samt att viss
information géllande uppgifternas karaktar, som exempelvis kan behovas for
beslut om utlamnande for replikering, inhamtas fran projektledaren. Data-
underlaget 6verlamnas till arkivansvarig.

5 Gallring®®

Individdata ska gallras s& snart uppgifterna inte behdvs for det andamal som de
behandlas for, se avsnitt 4.%° For att sakerstélla detta ska den databasansvarige
kontinuerligt folja behovet av att gallra individdata i forskningsdatabaserna.,

34 Avgorande for dessa bevaranden ar om de behdvs for andamalet, att fullgéra myndighetens
uppdrag, dar mojlighet till vetenskaplig granskning av resultaten &r en del. Se sérskilt
lagregleringen: Lag om personuppgiftsbehandling vid IFAU, SFS 2012:741, § 14, samt
Behandling av personuppgifter vid Institutet for arbetsmarknads- och utbildningspolitisk
utvardering, prop. 2011/12:176, sidan 53-57.

35 Avsikten dr att detta dven ska galla IFAU-projekt som inte drivs av anstalld personal.

3 Det ar framforallt enkatinsamlade data som avses, men det kan dven vara material insamlat
exempelvis genom forsok, matningar eller intervjuer. En datafil med sadant material ska
arkiveras. Dock behover inte med nddvandighet sjélva enkaterna arkiveras. Notera vidare att
kravet pa arkivering av unika grunddata endast avser data insamlade av IFAU, inte data som
utlamnats till IFAU.

37 Flertalet dataunderlag vid IFAU ar redan i utgangslaget pseudonymiserade. Vid arkivering
av pseudonymiserade data ska eventuellt Ispnummer som haller samman materialet inte vara
samma lépnummer som anvénds i annat sammanhang. Det ska exempelvis inte vara identiskt
med l6pnummer som haller samman en forskningsdatabas.

38 Att gallra betyder att forstora eller “slinga bort”.

39 Betraffande dataunderlag som utgor personuppgift foljer detta av Lag om
personuppgiftsbehandling vid IFAU, SFS 2012:741, § 14.
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medan projektledarna féljer behovet av att gallra data i pagaende
forskningsprojekt. | samtliga dessa fall ska sarskilt fokus laggas pa
dataunderlag som utgor personuppgift. Dataunderlag som behandlas inom ett
forskningsprojekt ska gallras nar projektet avslutas, savida det inte arkiveras.*°

Projektdeltagarna ska informera arkivansvarig om gallring. Om dataunderlaget
harror fran uttag ur en projektspecifik datamangd ska projektdeltagarna ocksa
informera projektansvarig.

Genomfoérd gallring dokumenteras i drendehanteringssystemet Platina och
protokollfors i ett sarskilt gallringsprotokoll

Dataskyddsombud ska tillsammans med databasansvarig och/eller databas-
administratér genomfdra kontroller av att gallring av dataunderlag som
behandlats i projekt verkstalls néar projekt avslutas. Kontrollerna ska
dokumenteras.

6 Utldamnanden®

Det ingar inte i IFAU:s karnuppdrag att genom utlamnanden bista myndigheter
eller andra med dataunderlag.

Uppgift om enskild*? skyddas vid IFAU av sekretess enligt 24 kap. 8 §
offentlighets- och sekretesslagen, 2009:400 (OSL).*®

Tillgangliggorande av dataunderlag fran IFAU &t person som inte &r anstalld
vid IFAU betraktas som utlamnande och dennes organisation betraktas da aven
som personuppgiftsansvarig. Ett undantag fran detta utgors av de
forskningsprojekt dar en icke-anstélld deltar i ett IFAU-projekt och en IFAU-
anstélld ar projektledare. | detta fall betraktar vi IFAU som personuppgifts-
ansvarig.

Vid utldamnande till en annan myndighet foljer sekretessen med till mottagaren,
varfor denne &r begréansad i sina mojligheter att lamna materialet vidare.

Vid eventuellt utlamnande till annan part an en myndighet déar uppgifterna
kommer att omfattas av sekretess, ska ett sekretessforbehall uppréttas.

40 Om data kan och far anvandas till annat projekt, eller om forskaren ska forséka publicera
forskningen i vetenskaplig tidskrift, kan alltsa IFAU besluta att lata gallringen ansta tills detta
&r slutfort.

41 | avsnittet 3.2, Forskningsdatabaser beskrivs bl.a. hur tillgéangliggéranden/utlamnanden av
data fran IFAU:s databasen hanteras praktiskt.

42 Detta motsvarar i allmanhet av begreppet individdata i policyn, men adven makrodata kan
utgora uppgift om enskild. Sekretesskydd beslutas av myndigheten och kvarstar tills
myndigheten tar bort det.

43 Uppgifter om enskilda som behandlas inom studier, uppféljningar och utvarderingar vid
IFAU kan dven omfattas av sekretess enligt Offentlighets och sekretessférordningen
(2009:641) § 7.
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Vid begdran om utldmnande av data for replikering av resultat i IFAU-rapport,
kan analysdata lamnas ut efter prévning.

Den som i sin tjanst vid IFAU har tillgang till individdata, exempelvis genom
ett uttag fran IFAU-databasen eller genom ett utlamnande till IFAU, far endast
efter prévning av utldamnande ta med sig dessa uppgifter till annan anstéllning.

Utlamnanden av dataunderlag fran IFAU provas och beslutas av General-
direktoren (GD), eller i sarskilda fall i enlighet med av GD uppréttad
delegationsordning. | Provningen bedoms utlamnandet utifran relevant
lagstiftning, sdsom Dataskyddsférordning och sekretesslagstiftning.**

Denna policy har utarbetats av Databasansvarig Helge Bennmarker i samrad
med Dataskyddsombud Anahid Zakinian och Databasadministrator Patrik
Lind. Generaldirektér Olof Aslund har godkint policyn.

Olof Aslund

Bilaga
Anmélan om behandling av personuppgifter

Bilaga 2
Villkor for nyttjande av data fran IFAU samt forsakran betraffande
tystnadsplikt

Bilaga 3
Ansvarsforbindelse vid fjarranslutning

44 Detta inkluderar exempelvis Offentlighets- och sekretesslagen, Offentlighets- och
sekretessforordning samt Lag om personuppgiftsbehandling vid IFAU, SFS 2012:741. Ofta
foreligger det aven en Gverenskommelse eller ett forbehdll fran utlamnandet av uppgifterna till
IFAU, samt ett sérskilt syfte med vilket uppgifterna samlades in. Om kansliga personuppgifter
ska lamnas ut for forskningsandamal ska vidare behandlingen forst ha godkants av en etik-
prévningsnamnd.



